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版权声明
Copyright © 2006-2023奇安信集团，保留所有权利。
奇安信集团及其关联公司对其发行的或与合作伙伴共同发行的产品享有版权，本文中出现的任何文字叙述、文档格式、插图、照片、方法、过程描述等内容，除另有特别注明外，所有版权均属奇安信集团及其关联公司所有；受各国版权法及国际版权公约的保护。
对于上述版权内容，任何个人、机构未经奇安信集团或其关联公司的书面授权许可，不得以任何方式复制或引用本文的任何片断；超越合理使用范畴、并未经上述公司书面许可的使用行为，奇安信集团或其关联公司均保留追究法律责任的权利。
由于产品版本升级或其它原因，本手册内容会不定期进行更新。除非另有约定，本手册仅作为使用指导，本手册中的所有陈述、信息和建议不构成任何明示或暗示的担保。

免责条款
本免责声明（“本声明”）适用于奇安信集团（包括但不限于奇安信科技集团股份有限公司、奇安信网神信息技术（北京）股份有限公司、北京网康科技有限公司，以及前述主体直接或者间接控制的法律实体）旗下推出的全部产品和/或服务（以下统称“本产品”）。如您使用前述产品，即表示您同意接受本声明的一切内容。如果您不同意接受，请立即停止使用相关产品。
奇安信集团有权随时自行决定修改、添加或删除本声明的全部或部分内容。您有责任定期检查免责声明部分的内容，以了解是否发生了变更。如您在我们发布变更后继续使用本产品，即表示您接受并同意这些变更。
1.	您明确理解并同意，本产品按“现状”提供，不存在任何形式的明示或暗示保证，并且在适用法律允许的最大范围内，奇安信集团不提供任何明示或暗示的陈述或保证，包括但不限于有关适销性、适用于特定目的以及不侵犯第三方权利的保证。奇安信集团不保证产品中所含的功能将满足您的全部要求，也不保证您对本产品的使用不会中断或出错。选择本产品来达到预期结果，以及安装、使用本产品并获取结果所带来的所有责任和风险由您承担。
2.	奇安信集团承诺致力于不断提升产品的质量，本产品是在现有技术水平基础上提供的，但奇安信集团无法保证您使用本产品将完全符合您的期望，包括但不限于不能保证您【通过使用产品能够发现所有的安全威胁，检测到的安全威胁不保证完全正确】，您理解并同意，出现前述不符合您对产品期望的情形不视为奇安信集团违约。
3.	您明确理解并同意，您在使用本产品过程中可能发生不可抗力或不可预见的情形，包括但不限于：1)被某些未经许可的个人、团体或机构通过某种渠道获得或篡改；2)因通信繁忙出现延迟，或因其他原因出现中断、停顿或数据不完全、数据错误等情况，从而使交易出现错误、延迟、中断或停顿；3)因地震、火灾、台风及其他各种不可抗力因素引起的停电、网络系统故障、电脑故障等；4)计算机系统可能因存在性能缺陷、质量问题、计算机病毒、硬件故障及其他原因；黑客攻击、计算机病毒侵入或发作等非可归责于奇安信集团的原因；5）政府管制、网络故障、国家政策变化、法律法规之变化等。如发生不可抗力或不可预见的情形，奇安信集团将尽最大努力予以补救，但奇安信集团对于因不可抗力和不可预见的情形造成的各类直接或间接损失，均不承担任何责任。
4.	对于任何本产品的使用行为，包括但不限于您自身和/或任何第三方的行为，奇安信集团均不承担任何责任。
5.	对于从非奇安信集团指定途径以及从非奇安信集团发行的介质上获得的本产品，奇安信集团无法保证其是否感染计算机病毒、是否隐藏有伪装的特洛伊木马程序或者黑客软件。使用此类产品，将可能导致不可预测的风险，建议用户不要轻易下载、安装、使用，奇安信集团不承担任何由此产生的一切法律责任。
6.	上述免责声明适用于因任何性能故障、错误、遗漏、中断、删除、缺陷、操作或传输延迟、电脑病毒、通信线路故障、失窃、毁坏、未经授权的访问、篡改或使用（无论是出于违约、侵权、疏忽或任何其他诉因）而导致的任何损害、责任或伤害。
7.	奇安信集团保留在不发布通知的情况下随时采取以下行动的权利：在执行常规或非常规维护、错误纠正或其他更改所必需时，中断或修改本产品的任何组成部分的运行或功能。
8.	本声明受中华人民共和国法律的约束并依据其解释。
9.	在法律允许的最大范围内，本声明最终解释权归奇安信集团享有。
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数据安全分级标注说明
	■ 数据分级
	公开数据（Y）      内部数据（）      普通商秘（）      核心商秘（）

	*数据分级标注及说明：
1、文档编写前，应标注数据安全级别，默认为内部；
2、请根据文档内容评估数据安全级别，在对应数据级别（）中填写（Y）；
3、分级TIPS：
【核心商秘】：限于个别人、小范围共享和使用的信息，例如薪酬数据、未公开的产生严重危害的样本等。如泄露将导致法律风险或者影响到社会公众利益或者严重的恶意竞争等； 
【普通商秘】：限于特定人群、特定范围内共享和使用的信息，例如公司组织架构、产品样本集等。如泄露存在合规风险或者可能影响社会公众个人利益或者存在一般恶意竞争的风险等；
【内部数据】：限于在公司范围内按需使用，除去公开数据、核心商秘、普通商秘，都为内部数据。如泄露不存在法律合规风险或不存在影响社会公众个人利益的风险，但会产生轻微的恶意竞争风险等；
【公开数据】：对任何方面都无危害的、不会被任何方面进行利用的信息，例如官网上的产品简介等。如泄露对任何方面都无影响。
更多分级Tips参考链接: https://sec.qianxin-inc.cn/data-security/data-classification-tips
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符号约定
	图形
	文字
	适用原则
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	注意
	提醒用户操作中需要注意的事项，不当的操作可能会导致配置无法生效，数据丢失或设备损坏。
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	说明
	对操作内容的描述进行必要的补充和说明。



图形界面格式约定
	格式
	意义

	粗体
	页面、导航栏标题和按钮名称。

	【】
	菜单、页面和导航栏名称。

	<>
	带尖括号“<>”表示按钮名，如“点击<确认>按钮”。

	“”
	带“”表示窗口名，如“弹出“新建用户”窗口”。

	->
	多级菜单用“->”隔开，如数据来自【资产中心】->【资产管理】->【网段管理】。



技术支持
用户热线：95015。
联系邮箱：kefu@qianxin.com。


[bookmark: _Toc156643508]适用场景
NGSOC-LV-R4.12.1.SP6为NGSOC-LV-R4.12.1版本融合补丁包。
[bookmark: _Toc156643509]升级准备
[bookmark: _Toc156643510]环境确认
[bookmark: _Toc156643511]NGSOC版本确认
用户登录NGSOC系统，进入【系统管理】->【基础配置】->【系统维护】页面，确认产品型号为NGSOC-LV，系统版本符合升级依赖版本列表中对应NGSOC版本，若有任一项不符合，则不能升级此补丁包。
升级依赖版本
	NGSOC产品型号
	NGSOC版本
	星海版本
	NOAH版本

	NGSOC-LV4121安装包
	R4.12.1.0483
	XH6.4.0_x86
	2.17.2.1129

	NGSOC-LV4121升级包
	R4.12.1.0062
	XH6.4.2_x86
	2.17.2.1129

	NGSOC-LV4121SP1
	R4.12.1.SP1.0128
	XH6.4.2_x86或者
XH6.4.0_x86
	2.18.2

	NGSOC-LV4121SP2
	R4.12.1.SP2.0041
	XH6.4.2_x86或者
XH6.4.0_x86
	2.18.2

	NGSOC-LV4121SP3
	R4.12.1.SP3.0056
	XH6.4.2_x86或者
XH6.4.0_x86
	2.18.2

	NGSOC-LV4121SP4
	R4.12.1.SP4.0036
	XH6.4.0_x86或者
XH6.4.2_x86
	2.18.2

	NGSOC-LV4121SP5
	R4.12.1.SP5.0043
	XH6.4.0_x86或者
XH6.4.2_x86
	2.18.2



[image: ] 说明：
4121基础版本为安装包时，星海版本为XH6.4.0_x86；4121如果是基于其他低版本4.11.1升级上来的，星海版本为XH6.4.2_x86；所以4121SPX的XH存在2种不同的版本。因此4121SP6升级时，遇到XH有以上表格中2种版本均可正常进行升级。
[bookmark: _Toc156643512]NGSOC证书确认
用户登录NGSOC系统，进入【系统管理】->【基础配置】->【系统维护】页面，确认证书授权未过期。
确认证书
[image: ]
[bookmark: _Ref134625582][bookmark: _Toc156643513]升级包获取
本次SP升级需要准备SP补丁包升级文件和规则一体包。可在奇安信产品资料下载中心https://download.qianxin.com/获取。
下载中心提供的是压缩包NGSOC-LV-R4.12.1.SP6-0035（请解压使用）.zip，包含HP1补丁包、SP6补丁包以及升级说明文档，请解压后使用。
具体信息如表2：
[bookmark: _Ref134624673]升级包信息表
	ZIP包
	升级文件
	MD5值
	下载路径

	压缩包： 
NGSOC-LV-R4.12.1.SP6-0035（请解压使用）.zip
	HP1补丁包（BD&LV 通用）：
NGSOC-BD-4.12.1.HP1-0030.update.bin
SP6补丁包：  
NGSOC-LV-R4.12.1.SP6-0035.update.bin

	HP1补丁包MD5：
fd8ed48c6cc4f8053b73bf48d50f9ea8
SP6补丁包MD5：
369a87a3d9cc3a0ca87019df2a6db030
	产品名称：态势感知与安全运营平台（NGSOC）
下载页签：软件下载
目标版本：NGSOC-LV-R4.12.1.SP6



[image: ]注意：
解决问题列表为内部文件，需要获取解决问题列表请通过售后流程获取。内部人员可通过登录内网账号，进入下载中心https://download.qianxin.com/获取。下载路径为：
产品名称：态势感知与安全运营平台（NGSOC）
下载页签：产品版本
版本号：NGSOC-LV-R4.12.1.SP6

[bookmark: _Toc156643514]升级前检查
[bookmark: _Toc156643515]定制检查
[image: ] 注意：
升级前请先确认当前系统是否存在定制：
存在，请与定制研发经理确认升级不影响定制，然后再进行升级操作。
不存在，继续执行升级操作。
[bookmark: _Toc156643516]执行系统巡检
升级前，需要收集系统巡检信息，以免环境异常导致升级失败。登录NGSOC主节点，点击【系统管理】->【基础配置】，进入【系统维护】界面。点击<立即执行>，等待执行完成后，选中最新的巡检报告，依次查看【异常信息】、【告警信息】和【配置巡检】界面是否有对应的异常项。如果有，则请联系二线专家进行解决；如果无，则环境正常，可以进行后续操作。
执行系统巡检
[image: ]


[bookmark: _Toc156643517]升级操作流程
升级SP包之前需要确认4121为安装版本还是低版本升级上来的升级版本。登录NGSOC系统，进入【系统管理】->【基础配置】->【系统维护】页面。
查看XH版本和HP1补丁
[image: ]
如上图所示：当XH版本为为XH6.4.0_x86时，说明4.12.1为安装版本。另外，系统补丁包为4.12.1.HP1.00XX时，说明已经打过HP1补丁。
查看XH版本
[image: ]
如上图所示：当XH版本为为XH6.4.2_x86时，说明4.12.1为从低版本4.11.1升级上来的升级版本。
[bookmark: _Toc156643518]执行升级
4121SPX的在线升级通道已经关闭，不支持在线升级，需要升级4121SP包需获取离线升级包以及指导文档进行升级。
[image: ] 说明：
因为当4.12.1是安装版本且从没有打过HP1补丁时，不能直接升级SP，需要先升级HP1补丁再升级SP。因此4121SP不支持在线升级。
[bookmark: _Toc156643519]执行HP1升级
[image: ] 注意：
仅当4.12.1是安装版本且没有打过HP1补丁时需要打HP1补丁，其余情况均不需要打补丁。具体判断方法详情请参考第3章节注意事项。
另外，已经升级过HP1补丁包的再次升级4121SP包时，无需重复升级HP1补丁包。如图3所示，系统补丁包展示为4.12.1.HP1.00XX,说明已经升级过HP1,无需再升级HP1补丁包。重复升级会导致报错，关闭报错弹框忽略即可。
登录NGSOC系统，进入【系统管理】->【基础配置】->【升级管理】系统补丁升级页面，点击操作栏的<手动升级>按钮，弹出系统补丁升级弹框，点击上传，选择“NGSOC-BD-4.12.1.HP1-0030.update.bin”，点击<开始上传>进行手动升级。
执行升级
[image: ]

[image: ] 说明：
HP升级过程预计需要30-45分钟，请耐心等待各项服务被拉起。若超过等待时长未完成，请及时联系二线专家团队进行排查。
[bookmark: _Toc156643520]执行SP升级
登录NGSOC系统，进入【系统管理】->【基础配置】->【升级管理】系统补丁升级页面，点击操作栏的<手动升级>按钮，弹出系统补丁升级弹框，点击上传，选择“NGSOC-LV-R4.12.1.SP6-0035.update.bin”，点击<开始上传>进行手动升级。
执行升级
[image: ]

[image: ] 说明：
如果升级过程中系统超时退出，无法获取升级进度时。进入【系统管理】->【基础配置】->【升级管理】系统补丁升级页面，点击操作栏的<手动升级>按钮就会跳转到升级进度条页面。耐心等待系统提示导入成功即可。
SP升级过程预计需要60-90分钟，请耐心等待各项服务被拉起。若超过等待时长未完成，请及时联系NGSOC售后进行排查。
[bookmark: _Toc156643521]升级后版本确认
升级完成后，登录NGSOC界面，进入系统管理-基础配置-系统维护页面，确认系统版本号变更为R4.12.1.SP6.0035，NOAH组件版本号变更为2.18.2HP4，则说明升级成功。
升级后版本确认
[bookmark: _GoBack][image: ]
[bookmark: _Toc156643522]系统巡检
升级完成后，需要收集系统巡检信息。登录NGSOC主节点，点击【系统管理】->【基础配置】，进入【系统维护】界面。点击<立即执行>，等待执行完成后，查看巡检结果。
系统异常巡检
[image: ]
选中最新的巡检报告，依次查看【异常信息】、【告警信息】和【配置巡检】界面是否有对应的异常项？如果有，则请走NGSOC售后流程进行解决；如果无，则升级后环境正常。
[bookmark: _Toc156643523]回滚
SP包在升级过程中若遇到错误，会自动回滚。此时可查看升级日志分析错误原因，修复错误后，可再次执行第3章节内容进行升级。升级日志路径：/opt/qax/ngsoc/logs/update/update.log。
需要注意的是，SP包升级成功后，不支持手动回滚。若升级完成后由于各种原因有回滚需求，请联系NGSOC售后获取支持。
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